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Рассматриваются несимметричные криптосистемы, построенные с ис-
пользованием теоретико-кодовых схем на эллиптических кодах. Прово-
дится оценка параметров и исследование криптографических свойств 
несимметричных теоретико-кодовых схем с эллиптическими кодами.  
 
Введение. Перспективным направлением современной криптогра-
фии является развитие несимметричных криптосистем, в которых для 
передачи ключевой информации не требуется организация закрытого 
канала связи. Особое место среди них занимают теоретико-кодовые схе-
мы, основанные на использовании алгебраических кодов и обладающие 
существенным достоинством – высокой скоростью криптографического 
преобразования информации [1 – 6]. В работах [5 – 6] предложены 
несимметричные теоретико-кодовые схемы, основанные на использова-
нии эллиптических кодов. Актуальным направлением их дальнейшего 
развития является исследование криптографических свойств. 
1. Основные параметры теоретико-кодовых схем. Определим 
несимметричную криптосистему по схеме Мак-Элиса с эллиптическим 
кодом. Пусть Х – невырожденная k  k-матрица над GF(2m), D – диаго-
нальная матрица с ненулевыми на диогонали элементами, P – перестано-
вочная матрица размера n  n. Тогда имеем [5 – 6]: открытый ключ – 
матрица DPG X  G ECECX  , секретный (закрытый) ключ – матрицы 
X, P, D. Шифрованная информация (криптограмма) представляет собой 
вектор длины n и вычисляется по правилу  
eGiс ECX
*
X  , 
где вектор ECXX Gic   принадлежит эллиптическому (n, k, d) коду с по-
рождающей матрицей ECXG ; i – k-разрядный информационный вектор, век-
тор e – секретный вектор ошибок веса  t.  
Определим несимметричную криптосистему по схеме Нидеррайтера 
с эллиптическим кодом. Пусть Х – невырожденная k  k-матрица над 
 к.т.н. А.А. Кузнецов, к.т.н. В.Н. Лысенко, С.П. Евсеев, 2004 
ISSN 1681-7710. Системи обробки інформації, випуск 9 (37), 2004        79 
 
 80 
GF(2m), D – диагональная матрица с ненулевыми на диагонали элемен-
тами, P – перестановочная матрица размера n  n. Тогда имеем [5 – 6]: 
открытый ключ – матрица DPН X  Н ECECX  , секретный (закрытый) 
ключ – матрицы X, P, D. Шифрованная информация (криптограмма) 
представляет собой вектор длины n и вычисляется по правилу:  
 TECXX HeS  , 
где вектор e – вектор длины n и веса  t, который несет конфиденциаль-
ную информацию (информационное сообщение, подлежащее закрытию).  
Проведем оценку параметров несимметричных криптосистем, постро-
енных на основе теоретико-кодовых схем с использованием эллиптических 
кодов. Введем следующие обозначения: lI – длина информационной после-
довательности, поступающей на вход теоретико-кодовой схемы (в битах);  
lK – длина открытого ключа несимметричной криптосистемы (в битах); lK+ – 
длина закрытого ключа несимметричной криптосистемы (в битах); ls – дли-
на криптограммы (в битах); IK – сложность формирования криптограммы (в 
групповых операциях); ISK – сложность снятия криптограммы (в групповых 
операциях); IK+ – сложность решения задачи криптоанализа (в групповых 
операциях). Для несимметричных теоретико-кодовых схем введем также 
дополнительный параметр R – относительная скорость передачи. 
Оценим параметры несимметричных криптосистем на основе теоре-
тико-кодовых схем Мак-Эллиса с использованием  эллиптических кодов. 
Длина информационной последовательности (в битах), поступающей на 
вход теоретико-кодовой схемы с алгебраическим (n, k, d) кодом над 
GF(2m) определяется следующим выражением: 
lI = k  m.                                        (1) 
Длина криптограммы (в битах) определяется выражением 
ls = n  m.                                        (2) 
Длина открытого ключа несимметричной криптосистемы (в битах) 
определяется суммой элементов матрицы EC
XG  и задается выражением 
lK = k  n  m.                                    (3) 
Длина закрытого ключа несимметричной криптосистемы (в битах) 
на основе теоретико-кодовых схем определяется суммой элементов мат-
риц X, P, D (в битах) и задается выражением 
lK+ = n
2 k2 m.                                 (4) 
Сложность формирования криптограммы (количество групповых опера-
ций) при реализации систематического кодирования определяется как  
IK = (r +1)  n                                  (5) 
и для несистематического кодирования 
IK = (k +1)  n.                                 (6) 
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Сложность снятия криптограммы определяется выражением 
ISK = 2n
2 + k2 + 4t2 + (t2 + t – 2)2/4,                             (7) 
где t – исправляющая способность (n, k, d) кода. 
Сложность решения задачи криптоанализа определяется наилучшим 
(самым простым по сложности реализации) алгоритмом декодирования слу-
чайного кода. Перестановочное декодирование представляет собой алгоритм 
последовательного преобразования кодового слова и перестановки символов, 
инвариантной относительно кода. Этот способ позволяет за конечное число 
шагов декодировать линейный блоковый код с произвольной структурой. 
Сложность задачи криптоанализа, как решение задачи декодирования слу-
чайного кода перестановочным декодером, будет определяться как 
IK+ = Nпокр  n  r.                                          (8) 
Относительная скорость передачи в несимметричных криптосисте-
мах Мак-Эллиса всегда меньше единицы:  
R = lI / ls < 1. 
Оценим параметры несимметричных криптосистем на основе теорети-
ко-кодовых схем Нидеррайтера с использованием  эллиптических кодов. 
Длина информационной последовательности определяется выражением 
 








 

t
0i
t
n2I
Clogm ml ,  2/1dt  .                    (9)      
Длина криптограммы определяется выражением 
mrs l .                                         (10) 
Длина закрытого ключа несимметричной криптосистемы Нидеррай-
тера определяется выражением (4). Длина открытого ключа определяет-
ся суммой элементов матрицы ECXН  и задается выражением: 
lK = r  n  m.                                          (11) 
Сложность формирования криптограммы определяется выражением  
IK = r  n.                                             (12) 
Сложность снятия криптограммы определяется выражением (7). Cлож-
ность задачи криптоанализа, как решение задачи декодирования случайного 
кода перестановочным декодером, будет определяться выражением (9).  
Проведем исследование свойств теоретико-кодовых схем на эллипти-
ческих кодах. Оценим сложность формирования криптограммы, сложность 
дешифрования, сложность взлома с помощью перестановочного декодиро-
вания случайного кода и объем открытого ключа по выражениям (1) – (12). 
2. Исследование свойств теоретико-кодовых схем на эллиптиче-
ских кодах. Зафиксируем относительную скорость передачи. Проведем 
исследование сложности формирования криптограммы в количестве груп-
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повых операций от размерности поля и сложности дешифрования в 
теоретико-кодовой схеме с эллиптическими кодами. На рис. 1 представле-
ны зависимости IK(m) для различных R в теоретико-кодовых схемах с эл-
липтическими кодами. На рис. 2 представлены зависимости IS(m) для раз-
личных R. Зависимости соответствуют значениям: R1 = 0,9; R2 = 0,75; 
R3 = 0,5; R4 = 0,25; R5 = 0,1.  
 
Рис.1. Зависимость сложности   
           шифрования над GF(2m) 
Рис. 2. Зависимость сложности  
                 дешифрования над GF(2m) 
 
Проведем исследование потенциальной стойкости теоретико-кодовых 
схем с эллиптическими кодами. На рис. 3 представлены зависимости IK+(m) 
для различных R. Наиболее стойкие к взлому методом перестановочного 
декодирования являются схемы использующие эллиптические коды с 
относительной скоростью R  0,5 – 0,75. Зафиксируем конечное поле 
GF(2m), исследуем зависимость IK+(R). На рис. 4 представлены зависимости 
сложности взлома теоретико-кодовых схем от скорости эллиптических 
кодов над различными полями GF(2m), m = 5, … , 11. На рис. 5 представле-
на сводная диаграмма сложности взлома и сложности шифрования 
теоретико-кодовых схем для различных скоростей эллиптических кодов. 
Расчеты производились над конечными полями GF(2m), m = 2 – 15; R1 = 0,9; 
R2 = 0,75; R3 = 0,5; R4 = 0,25; R5 = 0,1. Проведем исследование зависимостей 
объема ключевых данных теоретико-кодовых схем. На рис. 6. представлены 
зависимости объема открытых ключевых данных теоретико-кодовых схем 
на эллиптических кодах для различных показателей стойкости. 
Проанализируем зависимости, представленные на рис. 1 – 6. Теоретико-
кодовые схемы, построенные по эллиптическим кодам, обладают высоким 
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быстродействием при формировании криптограмм (скорость шифрования) 
и их дешифрования (рис. 1 – 2). Несимметричные криптосистемы, постро-
енные с использованием теоретико-кодовых схем на эллиптических кодах, 
потенциально являются криптографически стойкими (рис. 2 – 3). Однако 
они имеют недостаток – большой объем открытых ключевых данных (рис. 6). 
 
Рис. 3. Зависимость сложности взлома 
           над GF(2m) (R = const) 
Рис. 4. Зависимость сложности взлома  
              над GF(2m) (m = const) 
 
Рис. 5. Сводная диаграмма сложности 
           взлома и сложности шифрования  
Рис. 6. Зависимости объема открытого 
          ключа от показателя стойкости 
 
Наименьшей затратностью ключевых данных обладают теоретико-кодо-
вые схемы, построенные на эллиптических кодах с R  0,5. 
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Выводы. Как показали проведенные исследования, теоретико-
кодовые схемы обладают высокими показателями быстродействия и по-
тенциальной стойкости. Так, используя эллиптические коды с R = 0,5 
над GF(210), можно построить несимметричную теоретико-кодовую схе-
му со сложностью шифрования < 1010 групповых операций. Для взлома 
такой криптосистемы злоумышленнику необходимо декодировать слу-
чайный код – выполнить > 10100 операций (при перестановочном деко-
дировании). Платой за такие параметры несимметричной теоретико-
кодовой схемы являются большие объемы ключевых данных (в рассмот-
ренном примере десятки мегабит). Таким образом, основным недостат-
ком несимметричных криптосистем, построенных с использованием 
теоретико-кодовых схем, является большой объем ключевых данных.  
Перспективным направлением дальнейших исследований является раз-
работка методов снижения объема ключевых данных, разработка и исследо-
вание симметричных теоретико-кодовых схем на эллиптических кодах. 
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